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1 Einleitung

Das Gefihrdungspotenzial fiir Delikt-/Schadensfille sowie Manipulationen ist in der
Finanzdienstleistungsbranche — nicht zuletzt aufgrund der ,Nihe zu Geld* - sehr viel-
faltig und umfasst nahezu alle Bereiche eines Kreditinstitutes. Demzufolge sind selbst-
verstandlich auch die Vorgehensweisen der Titer fir ,sonstige strafbare Handlungen® zu
Lasten von Kreditinstituten und ihren Kunden sehr vielfiltig bzw. differenziert. Die
Erfahrung zeigt zudem, dass dem Einfallsreichtum und der Kreativitit der internen und/,
oder externen Titer nahezu keine Grenzen gesetzt sind.

Dieser sowie die Beitrige von Altenseuer, Becker und Neuber geben einen stgukturierten
und umfassenden Uberblick iiber typische Fraud-Praktiken und Manipulationsatuster in
der Finanzdienstleistungsbranche. Dennoch kann letztlich aufgrund der vetbeschriebe-
nen Vielfiltigkeit sowie der dynamischen Entwicklung,lediglich ein $,gfober Uberblick
tiber die Typologien und Modi Operandi gegebert wetden. Die ndhereBeschiftigung mit
der Aufdeckung und Aufarbeitung von, Delikt?/Schadensfilled” veranschaulicht jeden
Tag aufs Neue, dass stets mit neuen oder geanderten Facettedvon Vorgehensweisen ge-
rechnet werden muss.'

Die in den Beitrigentder vorgepannten Autoren datgestellten zahlreichen Fraud- und
Manipulationsptraktiken sind vonZjedem Kreditinstitut — sofern {siéydort je nach Ge-
schiftsmodell grundsitzlichiauftreten konnen = auch im Ralimensdér aufsichtsrechtlich
verpflichtendzi erstellenden’institutsspezifischen Gefiahrdungsanalyse fiir ,,sonstige straf-
bare Handlungen“ ddrzustellen und zusbewerten sowie daraus ableitend entsprechende
geeignetéPriventionsmafinahmen z@ entwickeln und ztimplementieren.?

Erganzenddstdarauf hinzuweisenydass die nachfélgend dargestellten Fraud- und Mani-
pulationspraktiken bewusstiwenig konkret beschrieben sind bzw. auf eine Darstellung
der jeweiligen konkretenVorgehensweise ebénso bewusst verzichtet wurde, um (Nach-
ahmungs-)Titern keine Hilfestellung odér gar Inspiration fiir ihr kriminelles Handeln zu
geben.

! ¢Vigli hierzu auch,den Beitrag von Kaup/Zawilla zum professionellen Delikt- und Schadens-
fallmanagement sowie zu den notwendigen Voraussetzungen und der Expertise fiir Fraud
Management in; Zawilla, P., 2012, Strategische Komponenten im Fraud Management, S. 249 f.

Einzelheitefi siche BaFin-Rundschreiben 8/2005 vom 24.03.2005 ,, Institutsinterne Implemen-
tieryngafigemessener Risikomanagementsysteme zur Verhinderung der Geldwische, Terro-
rismusfiftdnzierung und Betrug zu Lasten der Institute gemafd §§ 25a Abs. 1 Satz 3 Nr. 6,
Abs. 1aKWG, 14 Abs. 2 Nr. 2 GwG*, vgl. auch vertiefend den Beitrag von de Lamboy zur
Gefahrdungsanalyse fiir ,,sonstige strafbare Handlungen® sowie Jackmuth H.-W./Zawilla, P.,
2011, § 25¢ KWG-Pflichten, S. 151 ff.
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Die dargestellten Praxisfille sind dabei in unterschiedlichen Kreditinstituten aufgetreten
und resultieren aus Erfahrungswerten sowie dem regelmifiigen Austausch der beiden
Autoren in anonymisierter Form mit Experten verschiedenster Kreditinstitute.

2 Darstellung der grundsatzlichen Gefahrdungslage

Allein die Zahl der in diesem Fachbuch beschriebenen Einzelbeispiele fiir Fraud sowie
der verschiedenen moglichen Titergruppen verdeutlicht, dass nahezu alle Bereiche - unc@t
bei weitem nicht nur die kundenbezogenen — eines Kreditinstitutes fiir Fraud anfillig ®

Grundsitzlich sind an erster Stelle Einheiten zu nennen, die ,bargeldnah“ ag %ww

die Bereiche in Kreditinstituten, die Vermogenswerte bewegen konnen bz r Lage
sind, Geld- und Zahlungsstrome zu beeinflussen. nd der Exf, n aus der
Praxis konnen bestimmte Bereiche eher als andege onstige s andlungen®

gefahrdet sein. Ausgehend hiervon kann abg kem Bere1 es Kreditinstitu-

tes als vollkommen ungefahrdet angesehen
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dungslage allein 1 1n es haftsst ines Kreditinstitutes darstell wogegen sich
eine Bank demzu ge auch @echend SChu&'ﬂ
i \ﬂts Vie \\er Bankgeschd 'b

lizei diverse Alarmeinrichter
Steuerfahndung und Sicherheitsunternehmen

& Staatsanwaltschaft Streifendienstes

3 iche .. Arbeitssicherheitsbegehungen
Gerichtsvoliziehe
g . Ecl (Betriebsarzt)

Flnanzberater Bargeld-
Externe Coache .
Vertrieb & versorgung

diverse Geld- und Wert-
transportunternehmen
sowie Subunternhmen
Werbung/

o& ‘ Marketing

z.B.
Reinigungsdienstleister
divers & g Pflanzenpflege
1’ n;) i- N _‘ v Hausmeister-/ Ortliche Energieversorger
ationsanbieter elekc mmuni- - - Versorgungsdienste
und ggf. (IT-) kation = i | eRI

Subunternehmer

Kurier-/ i .
Deutsche POSM ternehmer Postdienste Automaten- diverser Caterer
Deutsche Post Inhouse-Services eI

diverse Kurierdienste

124



Typische Fraud- und Manipulationspraktiken in Kreditinstituten

Abbildung 2: Allgemeine Gefahrdungslage einer Bankgeschaftsstelle
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> Vgl V% die Ausfiihrungen von Jackmuth/de Lamboy/Zawilla zum ganzheitlichen
Frau agement in Kreditinstituten, zudem sind diverse Beispiele im weiteren Verlauf
dieses Beitrages sowie weitere Fraud-Praktiken in den Beitrigen von Altenseuer zu Manipu-
lationen im Vertrieb, Becker zu Fraud-Praktiken mittels moderner Zahlungsverkehrssysteme
und Neuber zu Fraud-Praktiken im Bauspar- und Zutragergeschift beschrieben.
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3 Mogliche Hinweise und Auffalligkeiten fiir Delikt-/
Schadensfalle sowie Manipulationen®

3.1 Grundsatzliche Aspekte

Wie bereits erwihnt, ist jeder Tidter grundsitzlich bestrebt, so unauffillig wie moglich zu
agieren, damit seine deliktischen Handlungen unentdeckt bleiben. Dabei versuchen Tater
vielfach, ihre kriminellen Handlungen und Manipulationen durch weitere Manipulatie-
nen zu verschleiern.” Dennoch zeigt die Praxis, dass letztlich jeder Kriminelle, Eehler
macht, irgendwelche Auffilligkeiten verursacht oder in irgendeiner Form von sonstigen,
ublichen Vorgehens-/ Verhaltensweisen abweicht. Diese Fehler, Abweichungen.und Un-
plausibilititen gilt es zu registrieren und zu identifizieten und anschlieffend natirlich
weiterzuverfolgen, denn: Fehler macht jeder, man,muss nur aufmerksam genug sein,
diese zu erkennen! Oft sind es nur Kleinigkeitén, Kundenbeschwerden; anonyme Hin-
weise oder auch Zufille, welche Titer stolpern(lassen.

Bemerkenswert ist, dass nach*der AufdecKung von Unregelmifiigkeiten und Manipula-
tionen im Rahmen der umfassenden Aufarbeitung des Falles fast immer festzustellen ist,
dass es bereits zu friilferen ZeitpunktempAuffilligkeitentoder Hinweisesgab. Diese waren
zwar Kollegen odet Viorgesetzténbekannt bzw. wilirden von diesen registriert. Allerdings
wurde ihnen lefztlich nicht diejentsprechende Bedeutung beigemessen, so dass den vor-
handenen Indizien und Anhaltspunkten fiirdéliktische Handlufigen nicht weiter nach-
gegangen wurde und(@uch keine Informiation an die hierfiif’ zustindigen Stellen in der
Bankierfolgte (z.B{ an die ,Zentrale Stelle“ oder die Interrie’Revision).

* "Die Inhalte diesestAbschnitts sind von Zawilla auch ausfiihrlich in dem Fachbuch von
Kaup, A./SchifersBand, U./Zawilla, P. (Hg.), Unregelmifligkeiten im Kreditgeschaft, 2005,
S. 255 {f.'besehrieben. Die Nutzung von Teilen dieser Ausfithrungen erfolgt mit freundlicher
Genehmigung des Verlages Finanz Colloquium Heidelberg GmbH.

* Vgl. vertiefend die Ausfithrungen von Jackmuth/de Lamboy/Zawilla zum ganzheitlichen
Fraud Management in Kreditinstituten, zudem sind diverse Beispiele im weiteren Verlauf
dieses Beitrages beschrieben.
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1 Der Vertrieb — der Vertriebswettbewerb

Das Thema Manipulationen im Vertrieb, dem dieser Beitrag gewidmet ist, unterscheidet
sich von den dolosen Handlungen, die seit Jahren in Kreditinstituten begangen und auf-
geklirt werden. Hier geht es nicht um den Griff in die Kasse, um das Einrdumen fiktiver
Kredite oder den unzulissigen Zugriff auf Vermogenswerte von Kunden oder des Kre-
ditinstitutes." Gegenstand dieses Beitrages sind vielmehr dolose Handlungen bzw. Mani-
pulationen aus einer neuen Motivation heraus, ausgefithrt mit einer neuen Qualitit und
zur Erreichung neuartiger Ziele.

Der Alltag in den Vertriebseinheiten der meisten Kreditinstitute hat sich, beginufend mit
den Borsengingen Mitte der 1990er Jahre, gravierend verandert. Viele Hauser haben ihre
Geschifts- und Ertragspolitik verstirkt auf das provisionstrachtige (Wertpapier-)Geschift
ausgerichtet. Vor dem Hintergrund sich etablierender Direktbanken wairde'die Neukun-
dengewinnung priorisiert. Gleichzeitig wurden die Vorgaben fiir Absatz- und Ertrags-
ziele immer weiter angehoben und auf den einzelnen Vertrielsmitarbeiter herunter-
gebrochen. Der Vertriebswettbewerb warigeéboren. Heute (pragt er die Tatigkeit der
Mitarbeiter in den Filialen stark.

Was macht diesen Wettbewerb aus? Das Kalenderjalifwird in (lickenlose) Vertriebszeit-
raume aufgeteilt; im Fokus jedes Zeitraums stehemein oder mehrer@Schliisselprodukete,
deren Absatz loclypriorisiert wird. Diese Schliigselproduktefentstammen der gesamten
Produktpalettey es kanmsich’ebenso um Neuemissionen amAktienmarkt wie um Kredit-
oder Spatprodukte, aber auch um Bauspar<'oder Versicherungsprodukte von Koopera-
tionspartiiern handeln.” Die Messurig, des Vertriebsetfolgs erfolgt permanent (jahrlich/
quartalsweise/monatlich/wochentlich/tiglich); typisch sind die jeweils hohe Prioritit des
aktuellen Wettbewerbs, eine 1. d.RNambitionjerteZielvorgabe sowie eine enge Begleitung
durch di€ jeweilige Vertriebssteuerung bzwidie Fithrungskrifte. Die Zielerreichung ist
hierbéirkonkret messbarund transparent. Fiir den Vertriebsmitarbeiter sind zwei mar-
kantelwirtschaftliche Entwicklungen feststellbar: Zum einen wird die etablierte Fest-
gchaltzahlung iasimmer weiterefn MMafe durch leistungsorientierte, variable Gehalts-
anteile (Provisionen, BonifikationeryGratifikationen etc.) ersetzt, zum anderen wurden
bei zahlreichen'Kreditinstituten spezielle Veranstaltungen fiir die Sieger dieser Vertriebs-
wettbewerbe ausgelobyund ‘etabliert — sehr haufig prestigetrichtige all-inclusive-Veran-
staltuigen an Wochenenden mit attraktivem Rahmenprogramm.

! Vgl. hierzd ausfiihrlich den Beitrag von Kaup/Zawilla zu typischen Fraud- und Manipula-
tionspraktiken.

? Vgl. hierzu vertiefend den Beitrag von Neuber zu Fraud-Praktiken im Bauspar- und
Zutragergeschaft.
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Durch den Vertriebswettbewerb wird in starkem Mafle die Konkurrenzidee gefordert;
das jeweilige Vertriebsranking entwickelt sich mehr und mehr zum ausschlaggebenden
Karriereschliissel fiir den Vertriebsmitarbeiter. Der Vertriebswettbewerb erzeugt Druck
auf die beteiligten Mitarbeiter. An dieser Stelle entstehen Tater, die diesem Vertriebs-
druck nachgeben — Titer, deren Handlungen bislang vielfach nicht im Fokus von Revi-
sionsabteilungen und/oder der ,Zentralen Stelle“ standen. Mit diesem Beitrag soll der
Blick auf die hieraus entstehenden Risiken gerichtet werden.

2 Vertriebsspezifische Manipulationsmuster

Ohne den Anspruch auf Vollzahligkeit werden in den nichsten Abschnitten fihf im Ver-
trieb haufig anzutreffende Felder bzw. Ansitze fiir Vertriebsmanipulationen vorgestellt.
Die im Folgenden erlduterten Vorgehensmuster habensieh im Vertrieb‘in‘dern vergange-
nen Jahren entwickelt und etabliert. Sie stehen beipielhaft fiir die jeweilige Methodik
und entwickeln sich inhaltlich permanent weiter.pAusschlaggebefidpttir den Internen
Revisor, den Fraud Manager bzw. den Mitarbeiter der ,,Zentralen'Stelle“ muss hier sein,
sich in das Vertriebsdenken deriKollegen hineinzuversetzen und den Blickwinkel neu zu
fokussieren.’

2.1 Neukundengewinnung einmal anders

Ein im Vertriebswettbewetb regelmiflig Hocl priorisiertes Ziel 1st die Generierung von
hochwertigen (Neu-)Kunden. Die Klassifizierung als, hochwertig meint hier tblicher-
weise Mehrprodukenutzer mit uneingeschrinkterBonitit und Datenqualitit. Zur Er-
réichung diesés Ziels missen punwdie Vertriebsmitatbeiter Neukunden dieser ,,Gtite-
klasse A“ gewinnen, was jedoch-zum einen atbeitsintensiv ist und zum anderen dadurch
erschwertWird, dass diesedKunden auch Wanschkunden anderer Kreditinstitute sind und
zumeistnicht als ausgepragt wechselwillig Charakterisiert werden kénnen. Kreative Ver-
triebsmitarbeiter setzen bei der Tatsachie an, dass ihnen lediglich quantitative Vorgaben
gemacht werden und die spiter€ Erttagsstirke der gewonnen Kunden zunichst aufler
Acht bleibt. Somit konnen dig zusliefernden Neukunden problemlos eingekauft bzw.
sabgefischt “werden, sobald vielversprechende rarget areas identifiziert wurden. Das
Vorgehen.dhnelt tatsichlich der Schleppnetzfischerei, und die ,,Fischgriinde sind haufig

’ Vgl. zu denfolgenden Ausfithrungen Altenseuer, F./Zawilla, P., 2007, Manipulationen
im Provisionsgeschift, S. 21 ff., sowie Altenseuer, F./Zawilla, P., 2008, Manipulationen
von Zielwerten im Vertrieb, S. 6 ff.
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Manipulationen im Vertrieb

Wohnblocks mit vielen Bewohnern in eher finanzschwachen Verhiltnissen, wie der fol-
gende Praxisfall belegt:

Praxisfall: Zur Evreichung der ambitionierten und fiir die Bemessung der Leistungs-
gratifikation hoch priorisierten Zielvorgabe fiir die Gewinnung von Neukunden
haben AufSendienstmitarbeiter eines Finanzdienstleistungsunternebhmens in Wohn-
blocks mit vielen Anwobnern in eber finanzschwachen Verhilmissen (Spar-)Ge-
schenkgutscheine mit einem Kontoguthaben in Hohe von 5 EUR herausgegeben.

Als , Gegenleistung “ wurden viele der Anwobner zur Eviffnung einer Kundenver- Q
bindung bewegt, wobei allerdings von Beginn an wenig bis keine Aussichten

eine ertragreiche, langjihrige Geschdftsbeziehung bestanden. \o

Wie im Praxisfall dargestellt, reicht tatsichlich zumeist die Ausgabe vo xenannten

Spargeschenkgutscheinen iiber geringe Betrige von #d.R. 5 EUR, um em Nicht-
kunden einen Neukunden zu machen. Die Ub ngskraft sol A eschenke ver-

fehlt ihre Wirkung in der Praxis ebenso V@ uf Schulhof e in Jugendclubs,

Seniorenwohnanlagen, Einrichtungen fa tes Wohne 1n zu Einrichtungen
des Justizvollzugs. In ku ster Zeit hier beef nde Neukundenzahlen
sproduziert”; die ernu8 germ rtragserwar% fur das Kreditinstitut blei-
ben hierbei unberiicksi inel

druck der Mitarbei

im wahrsten Si

cht t. In gigkeit von ler Kreativitit und Vertriebs-
mmt es %er wieder au Akt1onen vBer kalten Akquise
es \W% \ ‘2 P
[ ]
Pra enf Errelcblmg %zelvorgabe fiir unden haben Mitar-
orgamsatzon rte Neuk erbindungen erdffnet. Die
%ec})en n,Namen und sdaten derK n wurden von Grabsteinen
f eine edbof abgesch 7, dze dazugehorigen Wobnadressen frei erfunden
@zm@tzonsd beste}e» o er bereits aufgelosten Kundenbe-

zze@ n iibernom

aten'sowie falsifizierte Unterschriften erginzen die

e Adress egltlmatl
ontoerofEung nterlagen. orsichtigerweise lediglich Sparkonten eingerich-

tet werden nach aller hemhchkelt umsatzlos bleiben), wird die anfallende

Korresp. ntdeckungsrisiko — auf ein Minimum reduziert.

* Siehe hierzu auch Abschnitt 3.1.
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2.2 ,Veredelung” von Kunden

Eine weitere Option, die bereits erwahnten hochwertigen Kunden zu gewinnen, besteht
in der ,,Veredelung® bereits vorhandener Bestandskunden, die bis dahin jedoch faktisch
lediglich Kunden mit eingeschriankter Bonitit waren. Dies wird tiblicherweise durch die
IT-technische Loschung von kritischen Merkmalen wie negativen Bonititskennzeichen
oder fehlenden Legitimationsdaten erreicht.

Ein alternativer Ansatz ist die Generierung fiktiver Kunden. Hiermit ist nicht nur das
langjahrig bekannte Produzieren nicht existenter natiirlicher Personen in den Daten-
bestand von Kreditinstituten zu verstehen (zu deren Erkennung i.d.R. Priifreutinen
implementiert sind), sondern immer haufiger auch der Import von Bestandskundemnvon
Kooperationspartnern in den eigenen Bestand, ohne dass diese Kunden von ihrer neuen
Bankkontoverbindung wissen. Die immer engere Zusammenarbeit véon<Vertriebsmit-
arbeitern mit Mitarbeitern von Versicherungsagenturen; BausparkaSsen, 0:a. erleichtert
hier auch eine illegitime und nicht legale Kooperation.

Der Vollstindigkeit halber setthier auch die Wnterdriickuhg %on Kundenabgingen ge-
nannt. Die Entwicklung denKundenanzahlist als Verrechnutig'der Neukunden gegen die
Kundenabginge zu bewerten, wobei, immer wieder Vertriebserfolge im Wesentlichen
dadurch erzielt werden, dass abschlieende Kontoauflosungen unterbleiben. Beispielhaft
seien hier die in defi meisten Kreditinstituten periodisch vorgenomimenen Ausbuchungen
unbewegter Kléinstspatkontenygenannt; in der"Konsequenz kann dieser Ansatz jedoch
sogar soweitftihren, ddss Kontoinhabern,defién eine nicht legale'Nutzung ihres Kontos
nachgewiesen wurdeydie Geschiftsbezighung nicht mehrigekiindigt wird, um die Kun-
denanzahl nicht zu reduzieren.

2.3 Reduzierung von,Zielvorgaben

Ublicherweise werden, 1fi jedem periodisChen Vertriebswettbewerb transparente Kenn-
ziffern zur Erfelgsmessung vorgegebenl. Sehr hiufig findet hierbei in Kreditinstituten
eine Ertragsgrofle'wie etwa dett Wertpapierhandelsertrag Verwendung. Dieser wird typi-
scherweise alsiprozentuale"Vorgabe im Bezug auf ein bestehendes Depotvolumen vor-
gegeben! Die Festlegung erffolgt mittels mathematischer Verfahren; hierzu wird auf Be-
stdndsgroflen (wie bspwadas betreute Depotvolumen) zugegriffen. Ublicherweise findet
hierbei jedoch nieht das Bruttogesamtvolumen Bertiicksichtigung. Sinnvollerweise wer-
den hier solche Dépotvolumina, die etwa als Kreditsicherheit dienen, herausgerechnet.

Die genaue Kenntnis dieser Parameter sowie des Stichtages fur die Zielwertbestimmung

ermoglicht es dabei Vertriebsmitarbeitern, in den Banksystemen einen signifikanten Teil
des von ihnen verwalteten Depotvolumens fiir einen kurzen Zeitraum manipulativ als
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1 Ausgangslage

Die immensen Verwerfungen an den Finanzmairkten ab Frithling 2007 — mit dem Unter-
gang der US-Investmentbank Lehman Brothers im September 2008 als Hohepunkt —
haben dem Ruf der globalen Finanzdienstleistungsindustrie betrichtlichen Schaden zu-
gefiigt. Unter den Banken selber war und bleibt schwindendes Vertrauen ein wichtiges
Thema, weil darunter mehr als nur die Liquidititsversorgung leidet."! Nachhaltige Ver-
trauensverluste haben die Banken nicht nur untereinander zu beklagen. Auch in weiten
Teilen der Bevolkerung ist der Verlust der Glaubwiirdigkeit von Banken und Finanz-
instituten grofl. ,Die Erfahrung, dass es sowohl zu Staats- als auch zu Marktversagen
kommen kann, hat die Menschen verunsichert, auf wen und was sie sich tibethafptnoch
verlassen konnen.“?

1.1 Unternehmen in Reputationsnéfen

Mit derselben Intensitit, wie die Glaubwiirdigkeit bei vielengroflen Unternehmen in der
Finanzdienstleistungsindustrie erodierte, 'schien die Bergitschaft der Bevolkerung abzu-
nehmen, private Unternehnien durchiéffentliche Gelder zu retten. Im Juni 2009 sprachen
sich in einer reprisentativen Umffrage des deutschen Nachrichtenmagazins ,Stern® mehr
als 60% der Befragten gegen jede Form von staatlicher Hilfe fur den sghlingernden Han-
dels- und Touristikkonzern Arcandor aus. Nur gerade ein krappés Drittel (32%) wollte
dem angéschlagenen®Konzérn durch den’Staat unter die Arme’ greifen lassen.” Ferner
entfachténydie erwahnten Rettungsakéfonén die Diskussion um privatisierte Gewinne
und sozalisierte.Verluste neu. In unzahligen Internetforen und Blogs debattierten Inte-
ressierte in den Folgemonaten {iber«die Finanzktise =,0ft unter polemischen Titeln wie
sKapitalisfiusir die Armensund Sozialismus+ir die Reichen®.*

Wihreniddem in den USA, Fannie Ma¢"and/Freddie Mac faktisch verstaatlicht wurden,
musste in der Schweiz/die UBS schmerzlich erfahren, dass veroffentlichte Meinung
(Medien) und offentliche Meinung (Kunden) deckungsgleich waren. Die NZZ stellte im
August 2008yauf threr Websifeleifien kausalen Zusammenhang zwischen dem Reputa-

"WIriebe, B., 2010, Wenn Banken Bezichungsprobleme haben.
Bude, H., 2010, Zwischen Krisenangst und Zuversicht.
Stern, 2009y Deutsche gegen Staatshilfe fiir Arcandor.

Vgl htep#/blog.rainbownet.ch/politik-schweiz/svp/finanzkrise-und-ubs-boni,
http:/lwWw.brainr.de/brainstorming/show/8048-schlagwoerter-zur-finanzkrise,
http://elisabethkerschbaum.wordpress.com/2008/10/07/gewinne-privatisieren-verluste-
verstaatlichen/, http://www.nzz.ch/finanzen/nachrichten/imageschaden_schlaegt_vor_
allem_in_schweiz_durch_1.804887.html.
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tionsproblem der Grofibank und den massiven Abfliissen von Kundengeldern her:
»Imageschaden der UBS schligt stark durch“.” Im dritten Quartal verstirkte sich der
Geldabfluss weiter, so dass die UBS-Kunden in den ersten neun Monaten des Jahres 2008
insgesamt 140 Mrd. CFH abgezogen hatten. Dies entsprach einem damaligen Anteil von
mehr als 5% am UBS-Totalbetrag von 2.640 Mrd. CFH an Assets under Management.®

1.2 Suche nach den Schuldigen

Die Finanzmarktkrise und ihre weitreichenden Folgen brachten neben den Unterneh-
men auch die Akteure in der Finanzdienstleistungsindustrie in Reputationsnote: Lrader,
Investmentbanker, Entwickler von hochkomplexen Finanzinstrumenten und. ‘Risiko-
spezialisten sahen und sehen sich starker Kritik ausgesetzt. Mitunter eine Réllespielen
dabei Millionen-Boni, die, im Sinne eines Stellvertreterkrieges, in der Offentlichkeit dis-
kutiert und kritisiert werden. So wie im Februar 2009, 'als die deutsche Buhdeskanzlerin
Angela Merkel gegeniiber dem Nachrichtenmagazin Der Spiegel“ erklarte: ,Es ist unver-
standlich, dass Banken, denen der Staat unter die"Arme greift, in yiélen Fillen gleichzeitig
riesige Bonussummen auszahlén“.” Wenigé Monate spitery am 10.12.2009, bezeichnete

die Kanzlerin eine Spezialsteuer auf Banker=-Boni an einer Préssekonferenz als charmante
Idee.’

Nichts zur Verbesserung der Reputation von Borsenhindlern beigetragen haben diirf-
ten der ehemalige Société-Geénérale-Trader Jérome Kerviel und der lUBS-Trader Kweku
Adoboli. Die “Hindlefighaben ihre jeweiligen Arbeitgeberinnen durch Spekulations-
geschafteund betrugérische Machenschaften um fast 5 (Kerviel) respektive 2 (Adoboli)
Mrd."EUR geschidigt. In seinem Buch mit dem Titel, Lengrenage — mémoires d’un
trader, mit depi érisich vor seinem Prozess im Herbst 2010 als Opfer eines pervertierten
Systems dafstellte, setzt Kerviellseifien Egoismusymit dem angeblichen Leitgedanken
Seiner Zunfg gleich: ,Das eifizige Leitmotivist $o viel Geld wie moglich in so kurzer Zeit
wie nioglich zu verdienén egal wie.“ Seine Vorgesetzten hitten ihn, so Kerviel weiter,
larigeiZeit jeden Abend fiir seine Gewinné'gelobt. ,Innerhalb dieser groffen Bankenorgie
haben die Trader lediglich das Antechwauf das gleiche Ansehen wie eine einfache Prosti-
tuierte: Die scHnélle Wertschiatzufig)dass der Tag gut gelaufen ist*, urteilt er.”

> Baches, Z42008, Imageschaden der UBS schligt stark durch.
Schweizerische Depeschenagentur SDA, Meldung vom 4. November 2008.
7 Merkel, A%2009, Schuld und Siihne.

¥ Merkel, A., 2009, Kongress Europiische Volkspartei EVP.

Kerviel, J., 2010, L’engrenage.
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1.3 Trader im Fokus

Angesichts der geschilderten Ereignisse erstaunt es nicht, dass Trader als egoistisch, gierig,
iibertrieben selbstsicher und wenig risikobewusst beschrieben werden.'® Vor dem Hinter-
grund der Finanzmarktkrise seien die personlichen Verhaltensweisen von Tradern gar
starker verurteilenswert als das System im Allgemeinen oder spezielle Instrumente im
Besonderen." Der damit zusammenhingende und angeblich egoistische Individualismus
basiert auf der Auffassung, dass ,.there is no moral duty to sacrifice individual advantage
for any greater good, because there simply is no greater good than personal happiness.’
Marktteilnehmer verfolgen ihre jeweiligen individuellen Vorteile ,regardless of others,
because individual happiness is the ultimate good*."

In dieselbe Richtung zielen Forschungsresultate, die den Schluss zulassen, dass Fairness-
Uberlegungen und die Kooperationsbereitschaft bei Tradern per se éhet,unwichtig sind,
aber dass auf der andern Seite dem Egoismus eine tibérgeordnete'Bedeutung zukommt.
In Marktexperimenten mit kompetitivem Hintergtund, in denen kiandefinierte homogene
Gtter gehandelt werden, verhalten sich fastfalle teilnehmendefiSubjekte so, als wiren sie
einzig und allein an ihrem ifidividuellen materiellen Erfdlg nteressiert.”

1.4 Von Selbstvertrauen,=Gier und_Egoismus

Um das Handéln und diesVerantwortlichkeit von Tradernhin der Finanzmarktkrise zu
verstehenykann auf deren Personlichkeitsdisposition zuriickgegriffen werden. In diesem
Zusammenhang_kommt dem Begriff,des tibermissigen Selbstvertrauens eine wichtige
Rolle*zu. Trader.mit iibermissigetd’ Selbstvergrauetyneigen dazu, die Exaktheit ihrer
Marktinformagonen zu tiberschatzen. Dies yerleitet sie am Markt, wo die Asymmetrie
von Informationen bekanntlich eine bedeutende Rolle spielt, zu falschen Beurteilungen
iber dén Wert von Assets, zu kommep=Diese falschen Beurteilungen wiederum fithren
zu'einer starken Gefihrdtng der Traderydem Phinomen des winner’s curse zu erliegen —

' Lo, A¢/Repin, D./SteenbargeryB., 2005, Fear and greed in financial markets; Carr, E., 2009,
Greéd.and fear; Barb€r)B./Odean, T. 1999, The courage of misguided conviction; Daniel, K./
Hirsehleifer, D./Subrdhmanyam, A., 2001, Overconfidence, arbitrage and equilibrium asset
pricing; Daniel, Ko/Hirschleifer, D./Subrahmanyam, A., 1998, Investor psychology and
security market; Eevy, M., 2010, Fortunately for us, a new generation is rising.
Mortreuil,\Ilg2010, The current crisis.

2 BelousekyD 52010, Greenspan’s folly.

Smithp\V7Williams, A., 1990, The boundaries of competitive price theory; Roth, A. et al.,
1991, Bargaining and market behaviour; Kachelmeier, S./Shehata, M., 1992, Culture and
competition; Giith, W./Marchand, N./Rulliere, J., 1997, On the Reliability of Reciprocal
Fairness.
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also dem Fluch des Gewinners.'* Der Begriff des winner’s curse entstammt der Auktions-
theorie und behandelt — einfach formuliert — das Dilemma, dass Bieter eine Auktion nur
deshalb gewinnen, weil sie den wahren unbekannten Wert des Versteigerungsgegenstan-
des von allen Mitbietern am meisten tiberschitzt haben. Oder anders formuliert: Je hoher
die Anzahl der Bietenden und je grofler der Grad der Unsicherheit ist, desto intensiver
bieten die Beteiligten mit. Damit einhergehend steigen nach Auktionsende die Frustra-
tion der leerausgegangenen Verlierer und das ungute Gefiithl des Gewinners, moglicher-
weise zuviel bezahlt zu haben.”

Ubermifiges Selbstvertrauen dufert sich bei Tradern nicht nur, wie oben beschrieben,
in der Uberschitzung des Wertes ihrer Marktinformationen. Es findet seinen Nieder™
schlag auch in den Trading-Volumina. Je tiberzeugter ein Hindler von sich und seinen
Fihigkeiten ist, desto grosser ist die Anzahl seiner Transaktionen. Nur: DieZMischung
aus einem Ubertriebenen Selbstvertrauen, dem damit éinhergehendenshohén Handels-
volumen und der Neigung, Erfolge sich selbst zuzuschreiben, steht¥den ‘in der Ver-
gangenheit erzielten Ertrigen diametral entgegefir!®*Einen negatiyen ‘Einfluss hat das
ibermiflige Selbstvertrauen von Tradern ferfier bei der Progmose’ihrer zukiinftigen
Ergebnisse. Eine tiber mehreregJahre angelegte Studie mit monatlichen Vergleichen - in
der die von Tradern vordusgesagte eigenePerformance miteder tatsichlich erbrachten
Leistung verglichen wutrde —kommtzufeinem erntichternden Schluss: Die Trader-Prog-
nosen sind unbrauchbaryweil sie in'keihem Zusammenhang mit den erbrachten Leistun-
gen stehen. Dafiiroffenbart di¢'Studie bei den Trédern ein signifikantierhohtes Mass an
SelbstiiberschitZing."”

Tief in'die Bsyche voriIradern schaut Kimberly D. Krdwiec’in ihrer Studie iiber Rogue
Traders:aus dem Jdhr, 2000. Sie bezeichnet die Handélsriumte von Banken als Superstar-
Umgebung und(yérweist auf die efiorme Statusglitibigkeit von Tradern, die einen hohen
intrinsischen Wert habe. Giergdas Eingehen von Ristken und Unabhingigkeit bildeten
die drei heryorstechendstenMerkmale des institutionell-normativen Rahmens der Bran-
chew6bei Gier nicht négativ konnotiert sei. Aufgrund der weitgehend fehlenden Auf-
stiggsmoglichkeiten definiere sich diey Hierarchie im hochkompetitiven Geschift nur
{iber zwei Arten von Tradern: Jene, die fiir ihr Unternehmen mehr Geld verdienen und
jene, die weniger, verdienten. Stattwie in anderen Branchen fir gute Leistungen mit
beeindruckenden Titeln odér groflerer Verantwortung belohnt zu werden, werde der
Erfolg ven\Itadern mit h6heren Boni abgegolten. In diesem Sinne sei Geld bei Tradern

14

Biais, B. ef al,, 2005, Judgemental Overconfi-dence, Self-Monitoring, and Trading
Perforrhance.

5 Thaler, R.,¥1988, Anomalies — The Winner's Curse.
' Statman, M./Thorley, S./Vorkink, K., 2006, Investor Overconfidence and Trading Volume.
7" Gloede, O./Menkhoff, L., 2009, Financial professionals' overconfidence.
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1 Einleitung

In deutschen Kreditinstituten wird tiglich mit mehreren Milliarden Euro gearbeitet.
Kredite werden bewilligt, Aktien gekauft oder Unternehmen auf bevorstehende Borsen-
ginge vorbereitet. Funktioniert alles reibungslos, tritt das Thema Risiko schnell in den
Hintergrund. Speziell das Risiko der Wirtschaftskriminalitit wird von den Instituten
hiufig unterschitzt, wie Studien belegen.' Dabei entstehen sowohl monetire Schiden als
auch immaterielle Schiden, wie Reputations- und Vertrauensverluste.” Je nachdem, wel-
cher Art ein Fall ist und ob er 6ffentlich bekannt wird, wirken sich wirtschaftskriminelle
Handlungen zusitzlich negativ auf die Geschiftsbeziehungen zwischen Kundetund
Institut aus.” Daher ist es elementar fiir Kreditinstitute, ein umfassendes Uberwathungs-
system zu implementieren, um kriminellen Handlungen zu Lasten des Institutés vorbeu-
gen zu konnen.

Bereits Anfang 2002 wurde der Grundstein fiidi€ Eiddimmungwund Vierhinderung wirt-
schaftskrimineller Handlungen in deutschen Kreditinstituten gélegt. Das Kreditwesen-
gesetz (KWG) verpflichtet seit diesem Zeirpunkt alle Institutédazu, angemessene Siche-
rungssysteme zur Verhinderung betriigerischer Handlungen, zu Lasten der Institute zu
schaffen und zu unterhaltens* Seit Mirz 2005 besteht mitder Verdffentlichung des Rund-
schreibens 8/2005 der\Bundesanstaltfir Finanzdien$tleistungsaufsicht (BaFin) die kon-
krete aufsichtsréchtliche Rflicht ztir Erstellung einer institutsspezifiSehen Gefihrdungs-
analyse fir wirtschaftskriminelles Handeln.’ In 2008 wurde mitdef Einfiihrung des § 25¢
KWG die gesetzliche Grundlage fiir die~Gefdhrdungsanalyse_gelegt, die in den Aus-
legungstind Anwendungshinweisen dargestellt wird.®

Der Begriff Gefahrdungsanalyse bésehreibt die,methedische Erfassung und Identifizie-
rung von Risikén. ,,Im speziellen [wird] das Risik6 eines Missbrauchs von Finanzdienst-
leistungen zum Zwecke der,Geldwische oder anderer Formen von Schwerstkriminali-
tat™’ dnalysiert, die in einent Kreditinsgitutivorherrschen konnen. Bei dieser Analyse der

! Vgh Bandesministefium des Inneren, 2011, Wirtschaftskriminalitit; KPMG, 2013,
‘Whirtschaftskriminalitat!

Vgl. ManagerMagazin, 2008, Kerviel setzte 50 Milliarden Euro ein; Siddeutsche Zeitung,
2007, DerFlowtex-Fall.

Vgl. Salvenmoser, S./Kruse, H., 2006, Der Tater aus den eigenen Reihen, S. 48.

* Vgl®Achtelik, O., 2005, Leitfaden zur Erstellung der Gefihrdungsanalyse.

> Vgl. Jackmuth, H.-W./Zawilla, P., 2012, Erstellung einer Gefihrdungsanalyse, S. 286 f.
Zuletzt in Deutsche Kreditwirtschaft, 2011, Auslegungs- und Anwendungshinweise der DK.
7 Herzog, H./Héche, T., 2009a, Neue Wege der Geldwischeprivention, S. 56.
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Gefihrdungssituation gilt es, potenzielle Risiken strukturiert aufzunehmen, um im An-
schluss geeignete Sicherungsmafinahmen erarbeiten zu kénnen.® Die Gefihrdungsanalyse
erfolgt i.d.R. durch eine detaillierte Untersuchung der Aufbau- und Ablauforganisation
eines Institutes sowie aller Prozesse und Organisationseinheiten hinsichtlich des Gefahr-
dungspotenzials.

Der vorliegende Beitrag soll eine allgemeine Einfiihrung und gezielte Umsetzungshin-
weise zur Gefihrdungsanalyse fiir ,sonstige strafbare Handlungen® nach § 25¢ KWG
geben. Die aufsichtsrechtlichen Grundlagen und Rahmenbedingungen der Gefihrdungs-
analyse werden nicht im Detail behandelt, da diese bereits durch den Beitrag ven
Ackmann in diesem Buch abgedeckt wurden.’

2 Grundsatzliches zur Gefahrdungsahalyse

2.1 Nutzen und Notwendigkeit der\Gefédhrdungsanalyse

Das Ziel einer Gefahrdungsaralyse liegiff der Erfassung, Identifizierung und Klassifi-
zierung der institutsspezifischen Risiken von ,sonstigen strafbarensHandlungen® und
Fraud zu Lasten einesunstitutes oderseiner Institutsgtuppe, um die Institute vor diesen
Handlungen zu sehiitzen.'® Die, Bekimpfung der"WirtschaftsKgiminalitit ist demnach
Bestandteil &nes/wirksanfen*Risikomanagements und unabdingbar fiir die Institute."
Nur wenng€inyInstigut sich der grofiten potenziellen Risiken bewusst ist, kann es entspre-
chend witksame Praventionsmafinahmen,zum Schutzerarbeéiten.

Ohae eine tiefgreifende Untersuchung und die Aufdeckung aller Schwachstellen besteht
dabei die Gefahr, dass die voshesrschenden Risiken'nicht oder nur teilweise bekannt sind
und somituinterschitzt werden. LogischeyKonsequenz dieser Schwachstellen ist, dass
kein dem tatsichlich existierenden Risiko angemessenes Schutzsystem implementiert ist.
Di¢Notwendigkeiteiner Gefihrdungsanalyse besteht also auch tiber die aufsichtsrecht-
liche Verpflichtung hinaus, da fnit ihrer Hilfe die unternechmensspezifischen Gefahr-
dungspotenziale etkannt werden.®Dies dient sowohl dem Schutz des Institutes als auch

Vgl. LindnerBi/Glebovskiy, A., 2009, Betrtigerischen Handlungen vorbeugen.

Vgl. auch@en Beitrag von Ackmann zu den regulatorischen Grundlagen bei der Bekimpfung
,sonstiger strafbarer Handlungen®.

Ganguli, INet al., 2010, Privention und Bekimpfung von betriigerischen Handlungen, S. 17 £.
""" Vgl. Jackmuth, H.-W./Zawilla, P., 2012, Erstellung einer Gefihrdungsanalyse, S. 285.
2 Vgl. Jackmuth, H.-W./Zawilla, P., 2012, Erstellung einer Gefihrdungsanalyse, S. 285.
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dem Schutz des Verbrauchers. Die hohen auftretenden Schadenssummen der Wirtschafts-
kriminalitit machen deutlich, wie wichtig es ist, die Bekimpfung von Straftaten mit
hochster Prioritit voranzutreiben.'

Die verschiedenen Dienstleistungen und Schwerpunkte, welche in den jeweiligen Insti-
tuten angeboten werden, bedingen, dass es keine tibergreifende Einheitslosung fir das
gesamte Finanzgewerbe geben kann. Dies bedeutet auch, dass jede Gefihrdungsanalyse
die spezifischen Gegebenheiten des Institutes individuell abbilden muss.'* Bei der Erar-
beitung kann und sollte allerdings, zwecks Erfahrungsaustauschs, mit anderen Kredit*
instituten, den Bankverbinden oder externen Beratern zusammengearbeitet werdems

Auch sollten Experten aus unterschiedlichen Bereichen des Institutes mit in die,Erstel-
lung der Gefihrdungsanalyse eingebunden werden. Dies sind z.B. Vertreter der Organi-
sationseinheiten Compliance, Datenschutz, Interne Revision oder Sichérheit."” Aus den
genannten Bereichen kann ein grofies Fachwissen bezuiglich besteherider und potenziel-
ler Gefihrdungsmoglichkeiten erwartet wefdeh, Bei der Internén Revision ist jedoch
darauf zu achten, dass eine direkte Projektbéteiligung aufgrund,det zu wahrenden Neu-
tralitit nicht erfolgt."

2.2 Zustandigkeit und Adressaten

Die Zustandigkeit fiir die'Erstellung der Gefdhrdungsanalyse liegt nach § 25¢ Abs. 1 S. 1
1.V.m. AbsN9 S. 1 KW'G"bei der fiir die'¥erhinderung det/Geldwische, Terrorismus-
finanzierung sowi€ der sonstigen stfafbaren Handlungen einzurichtenden ,Zentralen
Stelle. Die ,Zentrale Stelle“ ist fiip eine Reihe von Aufgaben verantwortlich, die in
Bezug auf dieg,sonstigen strafbaren, Handlungen®zu leisten sind."” U.a. muss von ihr eine
Definitioh und stindige Aktualisierung derjinternen Grundsitze fiir Zustindigkeiten,
Pflichten, Verantwortlichkeiten und Prozesse innerhalb des Institutes entwickelt und
geftihirt werden. Weiterhin sollte eine'fortlaufende Aktualisierung geeigneter Strategien
zur Verhinderung des Missbrau¢hs.von neuen Produkten und Technologien sicher-
gestellt werden, welche die Anonymitit von Geschiftsbeziehungen und Transaktionen
begiinstigenfkdnnen. Eine dér Hauptaufgaben der ,,Zentralen Stelle” ist jedoch die Schaf-
fung und Weiterentwicklung einer risikoadiquaten, institutsspezifischen integrierten

® Vgl. Bundésministerium des Inneren, 2011, Wirtschaftskriminalitit.

" Vgl. Ja€kmuth, H.-W./Zawilla, P., 2012, Erstellung einer Gefihrdungsanalyse, S. 290.
* Vgl Jackmuth, H.-W./Zawilla, P., 2012, Erstellung einer Gefihrdungsanalyse, S. 290.

6

Vgl. Helfer, M., 2012, Fraud Management aus dem Blickwinkel der Internen Revision,
S. 405-423.

Vgl. Deutsche Kreditwirtschaft, 2011, Auslegungs- und Anwendungshinweise der DK.
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' Ein ghnlich gestalteter Beitrag von Zawilla befindet sich auch in: Jackmuth, H.-W./
de Lamb®y, C./Zawilla, P. (Hg.), Fraud Management — Der Mensch als Schliisselfaktor
gegen Wirtschaftskriminalitit (siche auch entsprechenden Hinweis am Ende dieses Buches).
Die grundsitzliche Vorgehensweise im Rahmen des Delikt-/Schadensfallmanagements ist
branchentibergreifend zwar vergleichbar, dennoch gibt es bankspezifische Besonderheiten.
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1 Notwendigkeit eines strukturierten Vorgehens

Die professionelle Bearbeitung von aufgetretenen bzw. bekannt gewordenen Fraud-Fal-
len, begangen durch eigene Mitarbeiter eines Kreditinstitutes und/oder Externe, bildet
neben der Fraud-Pravention sowie der Fraud-Aufdeckung die dritte wesentliche Siule
eines ganzheitlichen, integrierten Fraud Managements nach dem PDCA-Modell (Plan,
Do, Check, Act).?

Materielle Verluste aufgrund von Schadensfillen durch wirtschaftskriminelles Handeln,
Missmanagement oder Bearbeitungsfehler konnen im Einzelfall ein Ausmaf} erreicher,
das fir ein Unternchmen eine ernsthafte Bedrohung darstellen kann. Neben’ den
unmittelbaren wirtschaftlichen Auswirkungen erleiden die geschidigten Unternehmen
zudem — aufgrund der meist unvermeidlichen Publizitit dieser Vorkommiusse — oftmals
einen massiven Vertrauensverlust und eine deutliche Beeintrichtigufig threr Reputation.

Schadensfille sollten daher jeweils als Krisenfall) verstanden und ‘entsprechend profes-
sionell behandelt werden. Ausgehend hiervor sollten Deliké=ind Schadensfille damit
grundsatzlich in das Notfalls und Krisennlanagement ¢ines,Unternehmens aufgenom-
men werden.’ Elementarer Bestandteibemes professionellen und dokumentierten Krisen-
managementkonzeptes, sollte entSpréchend ein Schiadensfallmanagementleitfaden sein,
der Regelunger’ ztir_Vorgehensweise bei Delikt-/Schadensfillen erithalt.! Schadensfille
sind nicht planbar = planbarist'dagegen die Reaktion auf derdrtige’ Ereignisse.

Insbesondere kleineré und mittlere Kreditmistitute verfigend.d.R. iiber vergleichsweise
wenigweigéne Erfahrung im Umgang‘mit dolosen Handlingen und Unregelmiafiigkeiten,
dieydurch eigene.Mitarbeiter und/gder externe=Iater verursacht wurden.’ Dies liegt
zumeist ineitief in der Vergangenheit bishep.nurigeringen Anzahl bekannt gewordener
bzw. aufgedeckter Fille im_eigenen Unternehmen begriindet. Hierdurch wird eine

Vgl. hierzu vertiefend die;Ausfithrungen von Jackmuth/de Lamboy/Zawilla zum ganzheit-
lichemFraud Managemént in Kteditinstituten sowie von Jackmuth zur Umsetzung der
gesetzlichen Anfordértingen an ,Interne Sicherungsmafinahmen®.

Viglivertiefend Bédé, Al; 2012, Krisenmanagement im Unternehmen, S. 839 ff.
Aufsichtsrechtliche Pflicht gemifl ,,Auslegungs- und Anwendungshinweisen der Deutschen
Kreditwirtschaft (DK) zur Verhinderung von Geldwische, Terrorismusfinanzierung und
»sonstigemstrafbaren Handlungen®, Stand 16.12.2012%, S. 69 f. Die BaFin hat diese Leitlinien
mit thremRundschreiben 1/2012 (GW) vom 06.03.2012 als ,,Verwaltungspraxis“ anerkannt,
vgl. hierzu'vertiefend den Beitrag von Ackmann zu den regulatorischen Grundlagen bei der
Bekimpfung ,sonstiger strafbarer Handlungen®.

Zur besseren Lesbarkeit wird im Folgenden fiir ,,Mitarbeiter und/oder externe Tater”
ausschliefllich der Ausdruck , Titer” verwendet.
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»geftihlte Sicherheit erzeugt und die vorhandenen Risiken z.T. erheblich unterschitzt.®
Dies hat u.a. zur Konsequenz, dass in vielen Kreditinstituten lange Zeit weder ange-
messene aufbau- und ablauforganisatorische Rahmenbedingungen zur Verhinderung
bzw. Aufdeckung von Fraud implementiert wurden, noch entsprechend ausreichende
Regelungen fur die Behandlung von bekannt gewordenen Fraud-Fillen vorhanden sind.

Bei Auftreten von Unregelmifligkeiten bzw. nennenswerten Schadensfillen werden
1.d.R. im Rahmen des Delikt-/Schadensfallmanagements bankinterne Sonderpriifungen
oder Ermittlungen eingeleitet. Diese werden (bisher) zumeist von der Internen Revision,
teilweise auch von den Bereichen Compliance, Security oder — sofern vorhanden - einer
eigenstindigen Organisationseinheit fiir Fraud Management des betroffenen Kredit-
institutes bzw. zumindest unter ihrer Federfihrung vorgenommen. Die genaueWor-
gehensweise hingt davon ab, wie die entsprechenden Zustindigkeiten im Unternehmen
geregelt sind.” Sonderuntersuchungen gehoren fiir die Interne Revision ZuNden aufler-
planmifligen Prifungen, die diese aufgrund besondérerVorkommnissé bzw. aufgrund
von Auftriagen der Geschiftsleitung durchfihrt!

Mit der Ausweitung der Zustindigkeit des(Geldwischebeguftragten auch auf ,sonstige
strafbare Handlungen® gémaf§3§"25¢ Abs¥9 KWG und denwerginzenden ,,Auslegungs-
und Anwendungshinweisen ‘der Deutschen Kreditwirtschaft (DK) zur Verhinderung
von Geldwische, ;Tefrorismusfinanzierung und ,sonstigen strafbaren Handlungen®,
Stand 16.12.2011g¢werden sieli'die Verantwortlichkeiten zukiinftig gegebenenfalls ver-
lagern.® Ungeachitet'dessen bleibt die zwingendé Nootwendigkeit bestehen, derartige Fille
konsequentaind professionell zu managen.

DiesérBeitrag gibfeinen Uberblick iiber'die — unabingigswon der Grofle eines Kredit-
institutes — grufidsatzliche profesgionelle Vorgehénsweise bei Bekanntwerden von Un-
regelmifligkeiten oder Delikt-/Schadensfillen (Fraud-Bearbeitung), iiber die zahlreichen
Einzelkomponenten sowie{tber die internen. ufid externen Schnittstellen bei einer

¢ Vgliyertiefend Jackmuth/de Lamboy/Zawilla zum ganzheitlichen Fraud Management in
Kreditinstituten sowie Jackmuth, H.-W./de Lamboy, C./Zawilla, P., 2012, Ganzheitliches
Fraud Management und der Schlisselfaktor Mensch, S. 4 ff.

Vgl. hierzu den Beitrag von Jackmuth zur Umsetzung der gesetzlichen Anforderungen an
»Interne Sicherungsmafinahmen® sowie Zawilla, P., 2012, Strategische Komponenten im
Fraud Managément, S. 247 {f. sowie 262 ff.

Vgl. ausfiihrlich die Beitrige von Ackmann zu den regulatorischen Grundlagen bei der
Bekidmpfung ,,sonstiger strafbarer Handlungen® sowie von Jackmuth zur Umsetzung der
gesetzlichen Anforderungen an ,Interne Sicherungsmafinahmen®.

7
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bankinternen Sonderuntersuchung bzw. Deliktpriifung’ (Delikt-/Schadensfallmanage-
ment). Dabei werden im Folgenden zunichst allgemeine Rahmenbedingungen fiir un-
ternehmensinterne Sonderuntersuchungen, wie (aufsichts-)rechtliche Vorgaben, Aus-
gangssituationen sowie organisatorische Aspekte aufgegriffen. Anschlieffend wird ein
strukturierter Reaktionsplan vorgestellt sowie dessen einzelne Phasen detailliert be-
schrieben. Der beschriebene Reaktionsplan hat sich in vielen Fallen praktisch bewihrt
und stammt aus eigenen Erfahrungen.

2 Allgemeine Rahmenbedingungen fiir unternehmens-
interne Sonderuntersuchungen/Ermittlungen im Delikt-/
Schadensfall

2.1 (Aufsichts-)Rechtliche Rahmenhbedingungen ztix Behandlung
von Fraud-Fallepn in Kreditinstituten

Eine professionellessowie,vollstindige, Aufdeckung, Aufklarung und Aufarbeitung von
bekannt werdendendUnregelmifiigkeiten sollte sch@ntallein im ureigenen Interesse einer
Geschiftsleitungeeines Unternehmens sowie deren"Anteilseigner liegén; zudem bestehen
fiir die Geschiftsleitung auch grundsitzlichePflichten, sichfeineh Uberblick iiber alle
relevantenSachverhilteim-Unternechmenszu verschaffen.’” Aus.der Aufarbeitung heraus
gilt es, Erkenntnisse'zubgewinnen undventsprechende,.Mafffiahmen abzuleiten, so dass
derartige Fille in der*Zukunft vermiedén werden konnen. Hieraus sollten auch immer
Uberlegungen.zur’Optimierungsbzw. Weiterenswicklung des Internen Kontrollsystems
(KS) angestellt werden.

Aus_dén’ (brancheniibergreifenden) gesetzlichen Regelungen lisst sich dies auch von
bestehenden Sorgfaltspflichten und Verantwortlichkeiten der Geschiftsleitung ableiten,

di¢ in den jeweiligen Gesetzen fiir dig einzelnen Unternehmensrechtsformen festgelegt
sind."

Dariiber‘hinaus bestehefifiir Kreditinstitute noch erweiterte bzw. detaillierte gesetzliche
bzws aufsichtsrechtliche Vorgaben zum Umgang mit ,sonstigen strafbaren Handlungen®

? Zur bésserenlesbarkeit wird im Folgenden fiir ,Sonderuntersuchung bzw. Deliktpriifung®
ausschliefllich der Ausdruck ,Sonderuntersuchung® verwendet.

1% Vgl. hietzu auch Minoggio, L., 2011, Interne Ermittlungen im Unternehmen, S. 1063 ff.

""" Vgl. insbesondere § 91 Abs. 2 sowie § 93 Aktiengesetz (AktG), § 43 GmbHG-Gesetz
(GmbHG) sowie § 34 Genossenschaftsgesetz (GenG).
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sowie Geldwische und Terrorismusfinanzierung. In diesem Zusammenhang sind insbe-
sondere auch die konkretisierenden Regelungen in den ,, Auslegungs- und Anwendungs-
hinweisen der Deutschen Kreditwirtschaft (DK) zur Verhinderung von Geldwasche,
Terrorismusfinanzierung und ,sonstigen strafbaren Handlungen® zu nennen."”” Zudem
missen Kreditinstitute im Rahmen ihres Risikomanagements eine institutsspezifische
Gefihrdungsanalyse zur Verhinderung von Geldwische und Terrorismusfinanzierung
sowie von betriigerischen Handlungen erstellen."

Berufsstandspezifisch wurden ebenfalls fiir den Finanzdienstleistungssektor seitens
der zustindigen Aufsichtsbehorde, der Bundesanstalt fir Finanzdienstleistungsaufsicht
(BaFin), in den Mindestanforderungen an das Risikomanagement (MaRisk) fiir die Tn-
terne Revision von Kreditinstituten aufsichtsrechtliche Rahmenbedingungenftix die
Durchfithrung von Sonderpriifungen festgelegt."

Fiir die Interne Revision von Unternehmen im Allgémeinen hat interndtional das Insti-
tute of Internal Auditors (ITA) bzw. national d4s Detitsche Institutfiir Interne Revision
e. V. (DIIR) Standards fiir die Qualifikation vesfIntérnen Revisoren sewie fir die Durch-
fihrung revisorischer Titigkeiten aufgestellf, in’denen an vérs¢hiedenen Stellen auch auf
die Thematik ,Fraud“ e£pliziy eingegangén wird.” Zudem=wurde von Kopetzky auf
Basis der ITA-Standardsiein VorschlagZur Strukturierung einer Sonderuntersuchung als
vorbereitende Mafinalime der Internen'Revision aufden ,,Ernstfall“ erarbeitet.'

Daneben hat da§iInstitutdef Wittschaftspriifet (IDW) in ihrem IDW-Priifungsstandard
210 ,Zur Aufdeckung vom Unregelmifligkéiten im Rahmen dder Abschlusspriifung®
ebenfalls das/ Thema,gFraud-Aufdeckung® thematisiert.!”

Vel hierzu ausfiihrlich den Beitrag von Aekmanh zu den regulatorischen Grundlagen bei der
Bekampfung ,sonstiger strafbarer Handlungen®.

Einzelheiten siehe BaFin-Rundschr€iben’8/2005 vom 24.03.2005 , Institutsinterne Imple-
mentierung angemessener Risikomanagémentsysteme zur Verhinderung der Geldwische,
Terrorismusfinanzierung und Betrig zu Lasten der Institute gemaf} §§ 25a Abs. 1S.3 Nr. 6,
Abs. 1a KWG; 14 Abs. 2 N, 2 GwG*, vgl. auch vertiefend den Beitrag von de Lamboy zur
Gefihrdungsanalyse fiipgsonstige strafbare Handlungen® sowie Jackmuth H.-W./Zawilla, P.,
2011, Gefahrdungsanalyséals zentrale Erkenntnisquelle fiir das weitere Vorgehen und metho-
disches Vorgehensimodell, S. 151 ff.

"%Vgl. BaFin-Rundgehifeiben 11/2010 vom 15.12.2010: ,,Es muss sichergestellt sein, dass kurz-
fristig notwefidige Sonderpriifungen, z.B. anlisslich deutlich gewordener Mingel oder
bestimmuét [nformationsbediirfnisse, jederzeit durchgefiihrt werden konnen.
ITA-Standards'in ihrer jeweils aktuellen Fassung, deutscher Text in der Fassung des DIIR.

' Vgl. Kopetzky, M., 2010, Standard ,,Sonderuntersuchung®, S. 211-221.

7 Vgl. IDW PS 210 ,,Zur Aufdeckung von Unregelmifigkeiten im Rahmen der Abschluss-
prifung® in der Fassung vom 09.09.2010.
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1 Einleitung

§ 25¢ Abs. 9 S. 1 Kreditwesengesetz (KWG) fordert, dass die Funktion des Geldwische-
beauftragten und die Funktion zur Verhinderung einer ,sonstigen strafbaren Handlung®
1.S.d. § 25¢ Abs. 1 S. 1 KWG im Institut von ,.einer Stelle“ wahrgenommen werden. Dies
wird dahingehend interpretiert, dass die Funktion zur Verhinderung einer ,sonstigen
strafbaren Handlung“ der Funktion zur Bekimpfung der Geldwische und damit dem
Geldwischebeauftragten 1.S.d. § 25¢ Abs. 4 KWG unterstellt wird, der seinerseits gemif}
§ 25c Abs. 4 S. 3 KWG der Geschiftsleitung direkt und unmittelbar zu berichten hatQQ

Sofern das Kreditinstitut lediglich tiber eine Funktion zur Bekimpfung der c@che
b

verfiigt, entstehen mit einer solchen isolierten Betrachtungsweise nur geri gren-
zungsprobleme. Indes spiegelt eine solche Aufstellung bereits seit gera 1‘3 eit nicht
mehr die Wirklichkeit in der Mehrheit der Kred&tute wiede .@ehr verfligen
viele mittlerweile bereits iiber oder sind dakgei% eitliche @ ce-Funktionen
einzurichten, die insbesondere fiir die Bekimpfung der Geldwis nti-Money Laun-
dering (AML)),' die Verhinderung der T musfinanzie Counter Terrorist Fi-
nancing (CTF)), die Eirgh von S%' en und argos (Sanctions & Embargos),

ompliance),’ erhinderung sonstiger straf-

die Wertpapier-Co pli& Securw
barer Handlungen ancial Cri revention) ch fiir das Management von Re-
putationsrisikeﬂ\ tational R zustind%ﬂ

4

' Vgl a eitrag von Schanz zur Privention von Geldwische und Terrorismus-
fina% .

? Vgl. auch den Beitrag von Renz/Engl zur Abgrenzung von Fraud Management und
Compliance.

*> Siehe hierzu Abschnitte 2 und 3.
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Ulrich L. Gores

Abbildung 1: Mégliche organisatorische Struktur einer ganzheitlichen Compliance-Funktion
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* Gores, U., 2012, § 33, Rn. 22 ff.

werden kann, wird man grundsitzlich ablehnen miissen. Diese
issen gemafl §25a Abs.1 S.3 KWG selbststindig nebeneinander
bhingige Kontrolle sicherzustellen.* Diese Zielsetzung konnte ge-
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Ganzheitliche Compliance-Funktion unter Beriicksichtigung der Verhinderung der ,sonstigen strafbaren Handlungen”

fahrdet sein, wenn beide ein und demselben Vorstandsmitglied unterstellt wiirden; dies
wire z.B. insbesondere in Fillen moglich, in denen der Leiter der Compliance und der
Leiter der Internen Revision keinen Konsens dariiber erzielen konnen, ob die im Rahmen
von Revisionspriifungen festgestellten Moniten tatsichlich derart schwerwiegend sind
oder ob diese in der Folgezeit tatsichlich behoben worden sind oder nicht. Bei gleich-
zeitiger Unterstellung unter ein Vorstandsmitglied miisste dieser die Entscheidung tref-
fen. Um auch in diesen Fillen eine unabhingige Kontrolle zu gewihrleisten, empfiehlt es
sich, wenn schon beide Abteilungen einem Vorstandsmitglied unterstellt werden, dass in
den Fillen, in denen der Leiter der Compliance und der Leiter der Internen Revision k Q
nen Konsens erzielen konnen, ein weiteres Vorstandsmitglied oder der Gesamtvo&é

hi den missen.’

inzugezogen werden miissen . \0
Hiufig anzutreffende ganzheitliche Compliance-Funktionen haben fo e Unter-
abteilungen:

1. Regulatory Compli '{'\ 8 ;\\0
. Regulatory Compliance, o® \ b\

2. AML, CTF, Sanctions & Embargos, %o
@

nd @0% o
X o
I

tellung einer

3. Financial Crime Preyex%&,

4. Securities Comp CA

5. Reputationa Q
Abbi dung\érit

WS

Securities Complianc
Reputational Risk

*> Goéres, U., 2012, § 33, Rn. 105.
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In Regulatory Compliance sind dabei die siulentibergreifenden Compliance-Aufgaben
wie beispielsweise die Risikoanalyse, das Reporting (Quartals- und Jahresberichte an den
Vorstand und/oder den Aufsichtsrat), der Kundenannahmeprozess, das Compliance-
Training, die Methodik der Desk Reviews sowie die Wahrnehmung der Compliance-
Aufgaben im Rahmen des Neue-Produkte-Prozesses angesiedelt, so dass man insoweit
von einer bereichstibergreifenden oder Dachfunktion sprechen kann.

Im folgenden Beitrag wird daher folgende Fragestellungen untersucht: Welche Aktivita-
ten konnen in einer ganzheitlichen Compliance-Funktion zulissigerweise gebiindelt
werden?®

Ist die oben genannte Interpretation, d.h. Unterstellung der Funktion zur Verhinderung
ysonstiger strafbarer Handlungen unter die der Geldwischebekimpfung (i2S.d.”§ 25¢
Abs. 9 S. 1 KWG) auch im Falle einer ganzheitlichen Gémpliance-Funktiénuiotwendig
oder kann §25¢c KWG nicht vielmehr auch so intefpretiert werden, dass § 25¢c Abs. 9
KWG die Eingliederung der Funktion zur Verhinderung ,sonstiger8trafbarer Handlun-
gen® in die Compliance-Funktion verlangt tndidiese — und nichg die Funktion fir die
Bekidmpfung der Geldwische®als die in § 25¢,Abs. 9 S. 1 KWiG génannte ,,Stelle“ anzu-
sehen ist?” Besondere Bedeutung erlangt‘hierbei die Frageswer in einer ganzheitlichen
Compliance-Funktion ‘gegentiber der‘Bandesanstalt fiir Finanzdienstleistungsaufsicht
(BaFin) als Geldwaschebeauftragteri.Sid. § 25¢ Absad'S. 1 KWG, als Wertpapier-Com-
pliance-Beauftragger™.S.d. vouder BaFin nach Konsultation der Marktteilnechmer am
07.06.2010 erstfials*veroffertlichten ,Mindestanforderungenian‘die) Compliance-Funk-
tion und di¢weiteren Veethaltens-, Organisations- und Tratisparenzpflichten nach
§§ 31 i WpHG fiurnWertpapierdienstleistungsunternehfnén (MaComp)“® sowie als Lei-

ter dépFurktion zdr Verhinderung ,$onstiger strafbdrer Handlungen® zu benennen ist.’

¢ Sichehierzu Abschnitt 2.

7_Siehe hiérzu Abschnitt 4.

§ /BaFin, 2010, MaConip, BT; siche zu den MaComp: Bauer, F., 2010, Compliance nach den
MaComp, S. 360 #f.; Becker, A./Wohlert, D., 2010, Neue MaComp, S. 160 ff.; Birnbaum, G./
Kiitemeier,, Cy201 1, Die MaComp, S. 293 ff.; Engelhart, M., 2010, Die neuen Compliance-
Anforderungen'der BaFin, S. 1832 ff.; Losler, T., 2010, Die Mindestanforderungen an
ComplianceyS. 1917 ff.; Niermann, S., 2010, Die Compliance-Organisation im Zeitalter der
MaComp, S. 400 ff.; Schifer, H., 2011, Die MaComp, S. 45 ff.; Zingel, F., 2010, Stellung und
Aufgaben von Compliance, S. 500 {f.; siehe hierzu auch Abschnitt 6.

% Siehe hierzu Abschnitt 6.
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1 Einleitung

Der technische Fortschritt kommt allen Menschen zugute — leider auch denen, die tible
Absichten verfolgen. Betriiger nutzen moderne optische und digitale Gerite ebenso wie
das Internet und andere Onlinemedien, um auf kriminelle Weise Geld oder Giiter zu
ergaunern. Je weiter sich die technischen Mittel entwickeln, desto besser konnen Téter
Dokumente falschen und Identititen manipulieren. Die zweifelhaften Ergebnisse dieses
Fortschritts bekommen Finanzinstitute und deren Kunden immer wieder zu spiiren,
wenn sie feststellen, Opfer von Betrligern geworden zu sein. Doch hier konnen Finanz-
institute' eine effektivere Betrugsprivention betreiben und das eigene Risikomanagement
optimieren, wenn sie die Angebote von Kreditbtiros und Auskunfteien bessgrmitzen.

Banken und Leasinggesellschaften profitieren seit Jahren von der rasanten*Entwicklung
des technischen Fortschritts und den dadurch entstehenden neuen“Méglichkeiten und
Anwendungen. Allein durch den Einsatz von Onlifekommunikasionsmitteln konnten
die Finanzinstitute ihre Prozesse deutlich automatisieren und Ksten senken. Finanzie-
rungen werden infolge der Automatisierung wesentlich effiziénter als in der Vergangen-
heit abgewickelt, Kreditgebenbearbeiten Asfragen immer rascher. Dies spiegelt sich auch
im kriftigen Wachstumtdes' Onling=Bankings wider. Im Laufe des vergangenen Jahr-
zehnts gewannen elektronische JBankgeschifte JbeiRrivatkunden eine immer groflere
Akzeptanz. Im Jah, 2000 erledigteniJaut dem Bundesverband deutselier Banken erst 11%
der Deutschenihre’Bankgeschifte online, 2041 waren es bereits.44%.

Doch die'Industrialisietung und Automatisierung von Geschaftsprozessen sowie die zu-
nehmend”anonymen“Kontakte zwischen Finanzinstitutjund Kunde erhohen auch die
Gefahr von Manipulationen. Tatef )konnen durch die rasant gestiegenen technischen
Moglichkeitefi.Dokumente qualitativ besserfilsehen oder in den Online-Verkehr von
Privatpetsonen und Unternehmen eindringen. Auch jenseits der Finanzdienstleistungs-
branché ist das InternegZu einem zentralen Instrument fiir Wirtschaftskriminelle gewor-
den. Die Zahl deryegistrierten Fille vori{Online-Kriminalitit hat sich mit dem Anstieg
von 2.683 im Jahir200% auf 31.083 imJahr 2010 mehr als verzehnfacht.” Somit spielte 2010
bei mehr al$yedem vierten Fall'wvop Wirtschaftskriminalitdt das Internet eine Rolle.

! Zur besséren-kesbarkeit wird im Folgenden der Begriff Finanzinstitut synonym fiir
Kredidinstitut'und Finanzdienstleistungsinstitut verwendet.

? Vgl. Bundésverband deutscher Banken, 2011, Fakten und Zahlen aus der Kreditwirtschaft,
S. 15.

’ Vgl. Bundeskriminalamt, 2010, Wirtschaftskriminalitit Bundeslagebild, S. 10; Bundes-
kriminalamt, 2008, Wirtschaftskriminalitdt Bundeslagebild, S. 11.
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Der iiberwiegende Anteil der Delikte mit Internetkontakt entfiel wie schon in den Vor-
jahren mit 28.262 Fillen auf den Bereich Wirtschaftskriminalitat bei Betrug. Insgesamt
verzeichnete die Polizeiliche Kriminalstatistik (PKS) 65.648 Fille von Wirtschaftskrimi-
nalitit bei Betrug, unabhingig von der Art der Durchfithrung.* Die Zahl der Fille von
Anlage- und Finanzierungsdelikten entwickelte sich uneinheitlich. Die PKS erfasst unter

diesem Oberbegriff

e alle Deliktformen im Zusammenhang mit der Vermittlung, Erlangung und Gewah-
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+ Bundeskhunalamt, 2010, Wirtschaftskriminalitit Bundeslagebild, S. 6.

> Bundeskriminalamt, 2010, Wirtschaftskriminalitit Bundeslagebild, S. 11;
Bundeskriminalamt, 2008, Wirtschaftskriminalitdt Bundeslagebild, S. 11.

624



Systematische Betrugspravention durch Informationsaustausch

Zum Identititsbetrug zihlen die Ubernahme der Identitit einer anderen Person, also der
Diebstahl einer existierenden Identitit, sowie der Aufbau einer fiktiven Identitit. Als
Instrument dient in beiden Fillen zumeist ein gefilschter oder gestohlener Ausweis.® Der
kommt beispielsweise beim Betrug im Rahmen des Post-Ident-Verfahrens zum Einsatz,
bei dem Mitarbeiter der Deutschen Post — Filialmitarbeiter, aber auch Briefzusteller —
Empfanger identifizieren.

Beim Bonititsbetrug manipulieren Tater bonititsrelevante Unterlagen. Sie filschen Ge-
haltsbescheinigungen, Kontoausziige, Vertrige oder andere Dokumente mit dem Ziel;
die eigene Bonitit zu schonen. Ein Indiz fiir Bonititsbetrug sind z.B. auffallendyvielé
gleichartige Abrechnungen oder Abrechnungssysteme, die sich einer Person oder éinem
Personenkreis zuordnen lassen.

Solche Machenschaften steigern sich so weit, dass sith Betriiger bzwBetfugerbanden
den Mantel einer GmbH bzw. einer Limited gebéen,um auf diesent Weg Kredit- oder
Leasinggeschifte iiber hohe Betrige abzuschlieflent

Unter dem Deckmantel vofiGesellschaftén, y'a. von GmbHS, kénnen Betriiger die eigene
Bonitit schonen. Der Weg-dahin fithrt hiufig tiber einen personellen Wechsel in der Ge-
schaftsfithrung. Die Titer, die einen'GmbH-Mantel iibernehmen, konnen den bisherigen
Bonititsindex des Unternehmens.zunichst nutzen, indem sie den alten Geschiftsfiihrer,
der diese Funktion tatsichliCh,abgegeben hatythicht aus demyHandelsregister streichen
lassen. Daneben tragen sie eihen neuen Géschaftsfihrer ein."Die Hausbanken werden
tiber densDe-facto-Wechsel in der Geschéftstithrung moglichist lange im Unklaren ge-
lassén. In.der Zwischenzeit nutzen die Betriiger diefweiterhin positive Auskunft einer
Atskunftei tibef dieses Unternehmiien, dessen positive Bankauskunft der Hausbank und
die vorhandénepositive Bilanzfum neue Kredits und Leasinggeschifte anzubahnen und
abzuschlieffen. Anlisse fur dieyFinanzierung sind hiufig eine Modernisierung des Fuhr-
parksg@in*Ausbau des Adfendienstes oder neite’ Geschiftsfelder.

Damit die finanzierénden BankendzweLeasinggesellschaften die Finanzierungsanfragen
der Betriiger nicht zu genau priifen, yerteilen die Titer das angestrebte Gesamtvolumen
auf verschiedene Finanzinstitute. Thr Risiko ist dabei gering. Selbst wenn ein Kredit- oder
Leasinggeber recherchiert, missen die Betriiger i.d.R. hochstens eine Ablehnung des
Finanzierungsantrags flicchten und werden kaum weiter verfolgt. Gelingt es thnen, Ver-
mogenswerte zu erlangen, verschieben sie diese schnell und verkaufen dann die GmbH

¢ Vgl. auch den Beitrag von Hessel/Heuser zum Erkennen von ge- und verfilschten Ausweis-
dokumenten und Aufenthaltstiteln.

625



Research-Systeme fiir Geldwasche, Terrorismusfinanzierung
und Fraud

Jiirgen Krumrain/Steffen Munz/Karin Obnesorge
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1 Bedeutung moderner Praventionssysteme im Kampf
gegen Wirtschaftskriminalitat

Die Bedeutung moderner Praventionssysteme im Kampf gegen Wirtschaftskriminalitit
liegt in der hohen Kosteneffizienz, mit der sie dem steigenden Risiko zum Schutz der Ge-
schiftstitigkeit von Finanzinstituten, deren Kundenvermogen und Reputation begegnen.
Sie ermoglichen verlorenes Vermogen zuriickzuerlangen und zukiinftige Verluste zu ver-
hindern.

Als wirksame und transparente Risikoabsicherung unterstiitzen und entlasten sie die won
Compliance-Richtlinien betroffenen Geschiftsprozesse, beginnend bei dér ‘Kunden-
annahme bis hin zur Abklirung auffalliger Sachverhalte. Sie automatisieren‘die Risiko-
Klassifizierung von Geschiftsfeldern, Kunden, Geschiftspartnern, Mitarbeitern und
Produkten und tiberwachen kontinuierlich alle Geschaftsbeziehupgefwnd Finanztrans-
aktionen.!

Der gezielte Einsatz moderner Praventionssysteme ermgglichfdie nachhaltige Bekdamp-
fung und zeitnahe Unterbindung vonCillégalen Handlungen: Dabei ist es unerheblich,
welche Tatbestandéyden illegalen Handlungen zugrunde liegen. Die Bekdmpfung und
Verhinderung von/Geldwische] Terrorismusfihafizierung und gsonstigen strafbaren
Handlungen® wie BetrugiKorruptién oder die Einhaltung von Sanktionen und Embar-
gos erfolgt inzeitgemiflen’Praventionssysterfien fiir alle Tatbestdnde gleichermaflen iiber
flexible regelbasierte Mustererkennung. Zg#Vereinfachung und Besseren Lesbarkeit wird
im Folgenden der Begnff ,Betrug” mit den sonstigem™ystratbaren Handlungen® gleich-
gesetzt™Eine erfolgteiche Priventipnsstrategie erfofdert zwingend eine fortlaufende An-
passung an neue"Muster illegaléh Handelns. Paventionssysteme der neuen Generation
bieten daher €infache Verfaliren'fiir Regelafiderungen und unterstiitzen diese idealer-
weise durch statistische Verfaliren und Simulationen. Zur Aufdeckung interner Betrugs-
mustef-erlauben sie zdem die daten§chutzkonforme Uberwachung und Bearbeitung
yonpseudonymisi€rterroder anonymisietten Mitarbeiterdaten.”

Als mandantenfihige und méhrsprachige Baukastensysteme lassen sie sich konzernweit
in Complianee-Prozesse dind beliebige technische Infrastrukturen integrieren. Auf dem
Markgdnternational etablierte und bewihrte Compliance-Systeme garantieren zudem

! Vgl. auchsden Beitrag von Schanz zur Privention von Geldwische und Terrorismus-
finanzietung.

? Vgl. auch den Beitrag von Polenz zu Grenzen von Fraud Detection im Lichte der aktuellen
Datenschutzbestimmungen.
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niedrige False-Positive-Raten und eine hohe Performance bei der Verarbeitung von Mas-
sendaten. Sie sind somit bestens geriistet fiir den prognostizierten Anstieg von Betrugs-
attacken und Finanztransaktionen.

2 Systemeinsatz im fachlichen Geschaftsprozess

Im Gegensatz zum Geldwische- und Terrorismusrisiko ist das Risiko ,sonstiger straf-
barer Handlungen® weitaus komplexer. Es geht nicht ,nur“ um das Einschleusen vo

aktivititen. Die handelnden Personen, die Betrugsfelder und die Betrugsmus

inkriminierten Geldern in den Bankkreislauf oder die Finanzierung von Terrorls;ﬁ

deutlich umfangreicher und vielfiltiger.

Waihrend sich die Risikoarten Geldwische und Terrori
des Kreditinstituts konzentrieren, riicken bei Betsu i

ten, Lieferanten, Geschiftspartner oder auc fren
wird zur Vereinfachung der Begriff ,,Partnec

Lieferanten und Geschifts ‘p benut
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Dienstleistungen as R uhgswesen un Baumaﬁna m nur die wich-
tigsten zu n \ punkte und smuster su» rechend vielfaltig:®
gl ST
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‘Dternet OQ
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\ QD
o e Steuerbetfug:
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> Vgl aucﬁ? eitrage von Altenseuer zu Manipulationen im Vertrieb, Kaup/Zawilla zu
typischen Fraud- und Manipulationspraktiken, de Lamboy zur Gefihrdungsanalyse fiir

,sonstige strafbare Handlungen“ und Neuber zu Fraud-Praktiken im Bauspar- und
Zutrigergeschift.
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Die vom Gesetzgeber geforderte Systemunterstiitzung bei der Uberwachung von Be-
trugsrisiken muss an vielen Punkten ansetzen: zu allererst bei den Kernbanksystemen
und der Uberwachung von Konten. Letzten Endes resultieren die meisten Betrugsfille in
Geldbewegungen zugunsten des Betriigers. Auch die Betrugsfille in der Beschaffung und
im Rechnungswesen spiegeln sich in Kontobewegungen wieder, vornehmlich auf inter-
nen Konten.

Im Rahmen der Gefdhrdungsanalyse werden die Betrugsfelder und die Betrugsmuster
wahrscheinlichkeit und Schadenshohe klassifizierten Risiken erlauben auch

Systemunterstiitzung einen risikobasierten Mitteleinsatz. Fiir die Untersuc 1@
Massendaten z.B. im Retail-Geschift sind moderne IT-Systeme unumgan

entsprechend dem Geschiftsportfolio des Kreditinstituts dargestellt. Die nach Eintritt é

Hinweise auf betriigerische Handlungen lassen si s uf drei wesensh@undmuster
zurlickfihren: \
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e ans
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1nges R1s@ l
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an eine R
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* Vgl. e Beltrage von Jackmuth/Parketta zu Methoden der Datenanalytlk und Ackmann
zu den regulatorischen Grundlagen bei der Bekimpfung ,,sonstiger strafbarer Handlungen®.

* Vgl. auch den Beitrag von de Lamboy zur Gefihrdungsanalyse fiir ,,sonstige strafbare
Handlungen®.
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