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in lhrem SAP®-System LEDGE

Das Berechtigungskonzept im SAP®-System ist sehr komplex: Es besteht aus tausenden
Transaktionen und Berechtigungen, die miteinander kombiniert werden kdnnen.
Prufungsanforderungen kdnnen in diesem Bereich daher kaum manuell abgedeckt werden.

Ihr Dashboard

So identifizieren Sie kritische
SAP®-Berechtigungen

Ihre Reports
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Mit ,,addCube SoDRisk” konnen Sie
kritische Einzelberechtigungen und
Berechtigungskombinationen (,SoD") in
Ihrem SAP®-System identifizieren.
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kriminellen Handlungen.

lhre Vorteile mit ,addCube SoDRisk":

> Ansprechende und intuitive Benutzeroberflache.
> Modernste MS® SQL-Technologie.

> Kein IT- oder SAP®-Expertenwissen notwendig — Berechtigungsstrukturen und Tabellen
werden automatisiert analysiert.

> Einfacher Datenimport mithilfe verschiedener Schnittstellen (manueller Import, SAP-
Connector der Firma cdata und SmartExporter der Firma audicon).

> Extrem schnelle Analyse —auch von komplexen Datensatzen mit tausenden Usern.

> Schneller Uberblick tiber sicherheitstechnisch relevante Bereiche, dank vordefinierter
Kritikalitatsstruktur.

> Verschiedene Reportingebenen (inkl. MS® Excel-Exporte fir die Weiterverarbeitung in
MS® Office-Tools sowie Darstellung als SoD-Matrix).

> Vordefinierte Prifungsschritte gewahrleisten eine vollstandige Identifizierung der
Schwachstellen in lhrem SAP®-Berechtigungssystem.

> Einfaches Nachvollziehen, wie die Schwachstelle entstanden ist — fertig zur Ubergabe an
lhre IT-Abteilung.
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,addCube SoDRisk” Module

»,addCube SoDRisk” gibt es derzeit mit folgenden Modulen:
> BC Basis, Fl Finanzwesen, CO Kostenrechnung, MM Materialwirtschaft und SD Vertrieb.

Im Rahmen der Funktionstrennung werden zudem noch folgende Module berlcksichtigt:

> TR —Treasury, > MM-PUR — Einkauf,

> PP — Produktionsplanung und -steuerung, > FI-AP —Kreditorenbuchhaltung,
> QM — Qualitatsmanagement, > FI-AR — Debitorenbuchhaltung,
> PS — Projektsystem, > FI-GL — Hauptbuchhaltung,

> MM-IM — Bestandsfiihrung, > FI-AA — Anlagenbuchhaltung.

Weitere Module und die Umstellung auf SAP® HCM und SAP® HANA sind in Vorbereitung und
werden Schritt flr Schritt zeitnah implementiert.

Risikoidentifikation und kontinuierliche Kontrolle

Die umfangreichen und tief-
gehenden Analyseergebnisse
bieten Ihnen eine globale
Managementsicht, bis hin zu
einer detaillierten Sicht auf
einzelne Feldwerte.

report_produktion_system_0003 Ergebnisse
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Fl Finanzwesen

BC Basis

Diese verschiedenen Ansichten
auf Ihre Analyse ermdglichen
Ihnen somit eine schnelle und
effiziente Erfassung der
Ergebnisse und erleichtern Ihnen
die Auswertung und Ableitung
weiterer Mallnahmen.
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Prifungsstandards & Datenschutz

,addCube SoDRisk” bietet IT-Verantwortlichen und Prifern ein transparentes Konzept
basierend auf den Prifungsrahmenwerken COSO und COBIT, einschldgigen 1ISO Normen (z.B.
fur IT-Sicherheit nach ISO / IEC 27001) sowie berufsstandischen Prifungsstandards. Im Rahmen
des Datenimportprozesses konnen ggf. alle personenbezogenen Daten pseudonymisiert
werden. Damit gewahrleisten wir einen maximalen Datenschutz auf Wunsch des Anwenders.
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